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Operational Resilience Professional
Une formation pragmatique pour permettre, aux entreprises et organisations, de faire face efficacement aux
nouvelles menaces cyber, physiques et autres auxquelles elles seront confrontées un jour.

Méme en appliquant une « Due Diligence » exemplaire, les professionnels de la sécurité savent trés bien que, tot ou tard, leur
organisation devra faire face a une ou plusieurs situations de crise auxquelles personne n’avait pensé.

Cependant, il est toujours possible de minimiser les impacts potentiels grace a une connaissance pragmatique des concepts de base
couplée a I'utilisation de certains standards spécialisés. C'est a ce besoin précis que répond notre nouvelle formation
« Operational Resilience Professional » (ORP).

S’étalant sur deux journées, ce cours accéléré et pragmatique équipera les décideurs et responsables sécurités d’'outils concrets pouvant
étre mis en pratique des le retour aux bureaux respectifs.

e Code : OR-Pro Public Pré-requis
e Durée : 2 jours (14 heures) e Acteurs des services
informatiques
e Administrateurs
e Architectes de Systeme
e Business Change

Managers
e Change Manager
e Consultants
e Consultants informatiques

Objectifs

Programme

1. Introduction

2. Core knowledge
e BCM to resilience
e International standards
e Incident Management, Crisis management and Business
Continuity
e Good practices in crisis response (+ feedbacks on current
crisis)

3. Delivering an effective business continuity capability
e Dealing with the Management Board

Implementing Governance and resources

Business Impact Analysis

Plan and procedures

Training the team

Resilience for third parties

Modalités

e Type d’action :Acquisition des connaissances

e Reviewing, auditing and improving

4. Disastery Recovery

e DRP vs BCP

e Recovery strategies

e System resilience

e Implement DR processes
5.1S0 22301 in a nuttshell
Structure
Setting up the framework
Implementing BC elements
Will it work?
Certification

6. Cloud considerations

7. Wrap-up

e Moyens de la formation :Formation présentielle — 1 poste par stagiaire — 1 vidéo projecteur — Support de cours fourni a chaque
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e Modalités pédagogiques :Exposés — Cas pratiques — Synthése
e Validation :Exercices de validation — Attestation de stages
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