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ISO/IEC 27002 Lead Manager

La formation ISO/IEC 27002 Lead Manager permet aux participants de développer les connaissances et les compétences nécessaires
pour aider une organisation a définir, mettre en ceuvre et gérer efficacement les mesures de sécurité de I'information. La formation fournit
des informations qui aideront les participants a interpréter les mesures de la norme ISO/IEC 27002 dans le contexte spécifique d’'une
organisation.

La certification PECB ISO/IEC 27002 Lead Manager est la preuve que vous avez acquis I'expertise nécessaire pour définir les mesures
de sécurité de lI'information adéquates nécessaires pour traiter les risques identifiés par un processus d’évaluation des risques.

Cette formation est suivie d’'un examen. Si vous réussissez I'examen, vous pouvez demander la certification « PECB Certified ISO/IEC

27002 Lead Manager ».
Détails

e Code : 1SO-27002LM Public Pré-requis
e Durée : 4 jours (28 heures) e Consultants en Sécurité e Pour participer a cette formation, il faut
e Managers avoir une connaissance fondamentale
e Responsable de la gestion de la norme ISO/IEC 27002 et une
du risque de la sécurité de connaissance approfondie des mesures
l'information de sécurité de IVinformation
Obijectifs

e Expliquer les concepts fondamentaux de la sécurité de I'information, de la cybersécurité et de la protection de la vie privée
conformément a la norme ISO/CEI 27002

e Comprendre la relation entre les normes ISO/IEC 27001, ISO/IEC 27002 et d’autres normes et cadres réglementaires

o Interpréter les mesures de sécurité de I'information de la norme ISO/IEC 27002 dans le contexte spécifique d’un organisme

e Soutenir une organisation dans la définition, la mise en ceuvre et la gestion efficaces des mesures de sécurité de I'information
conformément a la norme ISO/CEI 27002

e Expliquer les approches et les techniques utilisées pour la mise en ceuvre et la gestion efficace des mesures de la sécurité de

l'information
Jour 1 » satisfait pleinement aux exigences du Programme
e Introduction & la norme ISO/IEC 27002 d’examen et de certification (PEC) de PECB
e |l couvre les domaines de compétences suivants :
Jour 2 o Domaine 1 : Principes et concepts fondamentaux
e Roles et responsabilités en matiére de sécurité de de la sécurité de I'information et vie privée
l'information, de mesures relatives aux personnes et de o Domaine 2 : Systeme de management de la
mesures physiques sécurité de I'information (SMSI) et début de la mise
en ceuvre des mesures de sécurité de I'information
Jour 3 ISO/IEC 27002
e Actifs de sécurité de l'information, contrdles d’'acces et o Domaine 3 : Mise en ceuvre et gestion des mesures
protection des systemes et réseaux d’'information de l'organisation et des personnes conformément a

la norme ISO/IEC 27002

o Domaine 4 : Mise en ceuvre et gestion des mesures
physiques et technologiques conformément a la
norme ISO/IEC 27002

o Domaine 5 : Mesure, test et suivi des performances

Examen des mesures de sécurité de 'information de la

e L'examen « PECB Certified ISO/IEC 27002 Lead Manager norme ISOMIEC 27002

Modalités
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Jour 4
e Gestion des incidents de sécurité de I'information et test et
surveillance des mesures de sécurité de I'information
conformément a la norme ISO/IEC 27002
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Type d’action :Acquisition des connaissances

Moyens de la formation :Formation présentielle — 1 poste par stagiaire — 1 vidéo projecteur — Support de cours fourni a chaque
stagiaire

Modalités pédagogiques :Exposés — Cas pratiques — Synthése

Validation :Exercices de validation — Attestation de stages
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